京都市京セラ美術館公式ホームページサーバー移行・調達仕様書

１　調達業務の目的
　　京都市京セラ美術館公式ホームページについて、現行の京都府セキュリティクラウド上での運用におけるサーバーリソース不足による不安定性を解消するため、新たなVPS（仮想専用サーバー）環境へオリジンサーバーを移行し、安定したサービス提供を確立することを目的とする。
　　本仕様書は、当該VPSリソースの提供、環境構築及びセキュリティ対策を行う事業者を調達するために定める。

２　対象
　⑴　対象サイト
　　　https://kyotocity-kyocera.museum/
　⑵　規模
　　　年間620万PV以上
　⑶　機密情報の取扱い
　　　個人情報の取扱いなし
　　　クレジットカード等の取扱いなし

３　調達業務の範囲
　　調達する業務範囲は、以下の3つのフェーズから構成される。
1 　サーバーリソースの提供（契約期間は５年間）
	No
	項目
	要件

	1
	提供形態
	VPS（仮想専用サーバー）

	2
	メモリ
	24GB以上

	3
	vCPU
	8コア以上

	4
	ストレージ
	NVMe SSDで構成された1,000GB以上のストレージ

	5
	ネットワーク回線
	ベストエフォート10 Gbps以上

	6
	設置場所
	国内のデータセンター（可能な限り低遅延な環境）

	7
	ライセンス
	サーバーOSのライセンス費用（必要に応じて）を含む

	8
	台数
	1台





　⑵　初期構築・移行およびセキュリティ設定
	No
	項目
	内容

	1
	OS・ミドルウェア設定
	WordPressが安定動作するOS（Linux推奨）、Webサーバー（Apache/Nginx）、データベース（MySQL/MariaDBなど）、PHPの最新安定版の選定・セットアップ。

	2
	WordPress初期設定
	WordPressの実行環境構築。（動作確認、パーミッション設定など）

	3
	セキュリティ設定
	OS、Webサーバー、データベースに対するファイアウォール設定、ログ設定、不正アクセス対策（SSH鍵認証の必須化など）。

	4
	Cloudflare連携設定
	既設の京都府セキュリティクラウドで利用中のCloudflare（CDN）との連携設定を行う。（※1）

	5
	FTP/SSHアクセス制御
	管理者によるファイルアップロードやサーバー管理を安全に行うため、FTP/SFTP/SSH接続のIPアドレス制限を確実に実施する。

	6
	管理画面アクセス制御
	京都市及び京都市が指定した事業者のみ管理者画面に接続するように制限すること。

	7
	改ざん検知
	重要なシステムファイルおよびWebコンテンツディレクトリ（WordPressのコア、プラグイン、テーマなど）に対するファイル改ざん検知システム（ファイル完全性監視）を導入・設定し、異常検知時の対処フローを確立すること。

	8
	ウイルス対策
	サーバー内部にアンチウイルスソフトウェアまたはスキャナーを導入し、ファイルシステムを定期的にスキャンすること。マルウェア検知時の即時通知および対応手順を確立すること。

	9
	データ移行
	データ移行作業は既存事業者で実施するが、移行に関する支援を行うこと。

	10
	脆弱性診断及び是正
	稼動前にOWASP top 10に準拠した脆弱性診断を実施し、是正を行うこと。


※1 Cloudflare Origin CA証明書の導入とFull (Strict) SSLモードの設定を必須とする。


＜参考＞運用保守について
運営保守業務については、以下の内容に基づき、別途契約を行う。（5年間）
	No
	項目
	内容

	1
	OS・ミドルウェア更新
	セキュリティパッチの適用、バージョンアップ対応。（※2）

	2
	リソース監視
	CPU使用率、メモリ使用率、ディスクI/O、ネットワークトラフィック、ディスク空き容量の24時間365日監視し、1か月分を保存すること。（※3）

	3
	ログ管理・分析
	Webサーバー、OS、DB等のアクセス・エラーログの適切な管理および定期的な分析。また、不正アクセスの予兆も分析対象とすること。

	4
	過負荷対策の提案
	監視を通じてサーバーリソースの過負荷状態（不安定化）を検知した場合、速やかに原因を特定し、恒久的な対策（例：DBチューニング、ミドルウェア設定変更、リソース増強など）を提案・実施すること。

	5
	データバックアップ
	サーバー全体のバックアップを週次に取得し、1世代を補完すること。（※4）

	6
	動作確認・報告
	月次での動作状況および保守作業内容、リソース監視結果の報告。

	7
	ウイルス対策
	アンチウイルスソフトウェアを最新化し、ウイルスが検出された場合は速やかに駆除等の対応を行うこと。

	8
	脆弱性診断及び是正
	稼動後に年に１回、OWASP top 10に準拠した脆弱性診断を実施し、是正を行うこと。

	9
	報告
	本表No1～8の項目について、月次で対応状況を報告書として取りまとめ、本市に報告すること。


※2 緊急性の高い脆弱性は速やかに対応。その他は月次対応で可。
※3 障害発生時は速やかに報告および対応を開始。
※4 WordPressのバックアップは別途取得する。


４　移行期日
令和８年３月３１日までに、下記移行タスクを参考に、サーバー移行を完了させること。
なお、ウェブサイトの新環境による公開は、令和８年３月３１日23時59分～とする。

· 移行タスク
	No
	タスク

	1
	構成案の検討と提出。Cloudflare連携（CDN/WAF）におけるオリジン参照先切替に関する技術的な情報収集と、切替手順の提案。

	2
	コンテンツ事業者（データ移行担当）との技術的な打合せに参加し、移行に必要なサーバー環境情報を提供・調整する。

	3
	サーバーリソースの確保と提供を開始。

	4
	OS/ミドルウェアのセットアップ、WordPress実行環境構築、セキュリティ設定（ファイアウォール含む）。

	5
	Cloudflare Origin CA証明書の導入。Cloudflareのオリジン参照先を新VPSのIPアドレスへ切り替える作業の計画を行う。

	6
	コンテンツ事業者によるデータ移行後の新環境での動作確認（テスト用ドメインを使用）。外部閲覧（CDN経由）および管理画面からの更新（オリジン直結）が問題なく動作することを検証する。

	７
	CDNドメイン変更支援。京都府セキュリティクラウドの解約に必要な情報提供および確認。



５　制約事項および役割分担
　　本業務を遂行するにあたり、以下の制約事項を遵守すること。
　⑴　CDN/WAFの継続利用
　　　サーバー移行後も、京都府セキュリティクラウドが提供するCDNおよびWAFサービスを継続して利用すること。
　⑵　京都SCの設定変更
　　　京都府セキュリティクラウドの設定変更（Cloudflareの設定変更を含む）は、事業者にて直接行うことはできない。
　　　必要な変更事項（オリジンIPの切替など）について、京都市を通じて京都府の担当者に依頼できるよう、正確な手順と依頼文書案を作成し、発注者へ提出すること。
　⑶　費用範囲外
　　　本調達の見積もりおよび契約費用は、新VPSの調達、構築及び移行に係る運用保守業務に限定される。京都府セキュリティクラウドのCDN/WAF利用に係る費用は、本見積の範囲外とすること。


６　情報セキュリティ要件
ウェブサイトの構築に当たっては、本市の定める「京都市個人情報保護条例」及び、「京都市情報セキュリティ対策基準」等を遵守し、個人情報及び業務上の秘密の保持を厳守すること。
本市が要求する情報セキュリティ水準を満たすため、管理責任者の設置等、情報セキュリティ管理体制を整備するとともに、以下の対策を講じること。
1  アクセス制御
ア ユーザ認証
ウェブサイトのコンテンツの更新や運用保守等を行う職員等について、ユーザごとにIDを発行し、ユーザID及びパスワードによる認証を行うこと。
イ パスワード管理
（ア）パスワードは、英字（大文字・小文字）、数字、記号を組み合わせた 10文字以上の文字列を設定できること。
（イ）パスワードは、ユーザ自身が任意のタイミングで変更でき、システム管理者において、パスワードの有効期間を設定できること。
（ウ）パスワードを不正利用されないよう、ハッシュ化の技術を用いて保管するなど、適切に管理できること。
ウ 不正ログインの防止
（ア）認証が必要な機能には、保守担当者のパソコンからのみアクセス可能とするよう制限を行うこと。
（イ）同一のユーザIDによるログイン試行が 5 回失敗した場合は、当該ユーザIDアカウントロックが掛かること。なお、アカウントロックはシステム管理者が解除できることとする。
⑵ 通信
 　　ア ウェブサイトで公開する全てのページについて、TLS1.2以降により暗号化すること。
 　　イ 暗号化に必要なサーバー証明書を調達したうえで、サーバー証明書の発行に必要な情報、データを提供すること。
 　　ウ 通信の暗号化については、最新のCRYPTREC暗号リストに搭載されている暗号強度を遵守すること。
⑶ ログの取得
 　　ア ウェブサイトのアクセスログを取得すること。
 　　イ 認証が必要な機能の操作については、ユーザIDごとに操作ログを取得することとし、取得した操作ログは、システム管理者がウェブサイトの画面から確認できること。
ウ 取得したログは1年間保存し、必要に応じ調査、分析できること。
⑷ バックアップの取得
 　　ア 定期的にシステム及びデータのバックアップを取得し、システム及びデータの復旧を可能とすること。
 　　イ 障害発生時等に、速やかにシステム及びデータを復旧できるよう機能を設計するとともに、復旧手順等を備えること。
⑸ 不正プログラム対策
ア サーバーには、ウイルス対策ソフトを導入すること。
 イ ウイルス対策ソフトは、常に最新のバージョンを利用できるとともに、ウイルス対策ソフトの定義ファイルが更新された場合は、速やかに適用できること。
 ウ スケジューリングにより、定期的にウイルススキャンを行えること。
⑹ ぜい弱性対策
 ア 導入するソフトウェアについては、修正プログラムやバージョンアップの提供等、開発元のサポートがある信頼性の高い製品を利用すること。
 イ 導入したOSやソフトウェアにぜい弱性が発見された場合は、システムへの影響、重要性等を検証のうえ、速やかに修正プログラムを適用できること。
⑺ 京都SC付加機能
 ウェブサイトの構築に当たっては、京都SCにおいて提供される以下の付加機能を利用すること。
 ア ウェブアプリケーションファイアウォール
 イ CDN
ウ 改ざん検知
⑻ その他
独立行政法人情報処理推進機構（IPA）が公開する「安全なウェブサイトの作り方」などを参考に、SQLインジェクション、クロスサイトスクリプティング等の起こりうるセキュリティ面のぜい弱性に対し、稼動前に脆弱性診断を実施の上、発見された脆弱性の是正をおこなうこと。また、年に１回脆弱性診断を実施し、同様に発見された脆弱性の是正をおこなうこと。

７　その他
　　事業者は、システム構成図としてVPS環境の構成（OS、ミドルウェア、ネットワーク構成、セキュリティ対策）を図示すること。
